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无双线性配对的无证书签名方案
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摘 要：为解决身份基公钥密码体制中的密钥托管问题以及基于传统公钥证书密码体制中的公钥管理过程过于繁

琐的问题，Al-Riyami 和 Paterson提出了无证书公钥密码的概念。在已有的许多无证书签名方案中，在签名产生

或者签名的验证过程中都需要双线性配对运算，并且，这些方案的安全性都基于较强的难题假设。提出了一种新

的无双线性配对运算的无证书签名方案，并在随机预言机模型下基于较弱的离散对数困难假设证明了它的安全

性，而且其效率优于已有方案。
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Certificateless signature scheme without bilinear pairings
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Abstract: To solve the key escrow problem inherited in ID-based cryptography and the complex certificate management

problem of traditional certification-based public key cryptosystem, Al-Riyami and Paterson proposed the novel concept

of certificateless public key cryptography. Almost all existing certificateless signature schemes need bilinear pairings

either during signature generation stage or the signature verification stage, and were proven secure only with stronger

computational assumptions. A new certificateless signature scheme without pairings was proposed. The scheme is

provably secure in the random oracle model (ROM) under the relatively weaker assumption, i.e., the discrete logarithm

assumption and is more efficient than the existing schemes.
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1 引言

公钥密码学自 1976 年诞生以来，用户的公钥

如何才能得到高效认证始终是一个热点研究问题。

在基于传统公钥证书的密码方案中，证书的管理过

程十分复杂。而在身份基公钥密码体制中不存在公

钥证书，但却不可避免地存在密钥托管问题。鉴于

此，Al-Riyami 和 Paterson[1]于 2003 年首次提出了
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无证书公钥密码学的全新概念。在文献[1]中提出了

第一个无证书签名方案，但没有证明其安全性。

近年来，无证书签名方案的研究受到广泛重

视，出现了许多新的方案。但是，这些方案或者存

在安全漏洞，或者存在计算效率不高的问题。其中，

导致计算效率不高的问题主要是因为它们都以双

线性配对作为设计工具。2004年，Yum等[2]首次提

出不使用双线性配对来设计无证书签名方案。然

而，Hu等[3]指出文献[2]中的方案不能抵抗密钥替换

攻击，并提出了一个改进的无需双线性配对的无证

书签名方案。2005年，Huang等[4]提出了针对文献[1]
中签名方案的密钥替换攻击，提出了避免此类攻击

的改进方案，并详细证明了他们新方案的安全性。

同年，Corantla等[5]提出了一个在 ROM模型下安全

的无证书签名方案，其安全性基于 CDH 假设。该

方案中，签名时不需要计算无双线性配对，但在签

名的验证过程中则需要 3次双线性配对运算。2006
年，Cao等[6]指出 Corantla 等[5]的签名方案仍然不能

抵抗密钥替换攻击，并给出一个验证签名需要 4次
双线性配对运算的改进方案。同年，Zhang 等[7]提

出了一个无证书签名方案，其签名过程无需双线性

配对，但验证过程则需要 4次双线性配对运算。Choi
等[8]于 2007年所提出的 2个方案在签名过程中没有

用到双线性配对，但在签名验证过程中至少需要进

行 1次配对运算。2008年，Duan等[9]提出了无证书

不可否认签名方案，其签名过程需要 2次双线性配

对运算。Liu 等[10]提出了标准模型下安全的无证书

签名方案，其验证过程需要进行多达 6次配对运算。

Xiong 等[11]针对 Liu[10]的方案提出了恶意 KGC 攻

击，并提出了改进方案，改进方案在验证阶段仍然

需要 3次配对运算。同时，Shim[12]指出了 Xiong等
[11]的方案不能抗密钥替换攻击。2009年，Yuan等[13]

提出了标准模型下的无证书签名方案，其签名过程

无双线性配对运算，验证过程需要 2次双线性配对

运算。Du 等[14]所提出的无证书短签名方案在签名

的过程没有用到配对，而且验证过程只需 1次配对

运算。

在各种无证书签名方案的变体类型中，则往往

需要更多次数的配对运算。2010年，Jin 等[15]提出

了无证书多重代理签名方案，其签名过程需要 4n+4
次配对运算。Guo等[16]提出了无证书代理重签名方

案，其签名过程无需配对运算，但验证过程需要 6
次配对运算。Yang等[17]给出了无证书可转换加密签

名的模型，并提出了具体方案，其签名阶段没有用

到配对，而验证阶段需进行 4次配对运算。2011年，

Zhang等[18]首次定义了无证书盲签名方案，其签名

过程需要进行 2次配对运算，验证过程需要 3次配

对运算。同年，Yang等[19]设计了可追踪的无证书门

限代理签名方案，其签名过程需进行 7n次配对运

算，而验证阶段要进行 10次配对运算。

本文提出了无双线性配对运算的高效无证书

签名新方案，并基于离散对数（DL, discrete
logarithm）困难假设，在随机预言模型（ROM）下

证明了所提新方案的安全性。与同类方案相比，本

文的新方案具有更好的计算效率。

2 预备知识

2.1 困难问题及假设

离 散 对 数 问 题 （ DLP, discrete logarithm
problem）：设循环群G的阶为 q， P是它的一个生

成元。给定随机元素Q G∈ ，计算 *
qa Z∈ ，使其满

足Q aP= 。

在概率多项式时间内算法 A在解决 DLP 的优

势定义如下：
*( ) Pr[ ( , ) | ]DLP
qAdv A A P Q a a Z= = ∈

离散对数假设：对任意概率多项式时间算法

A， ( )DLPAdv A 是可以忽略的。

2.2 无证书签名方案

在无证书签名方案中，存在 3 个合法参与者，

它们分别是密钥生成中心（KGC）、签名者 IDi和

验证者 IDj。一个无证书签名方案由如下 7 个算法

构成。

1) 系统建立

输入安全参数 k，输出系统公开参数 params和
系统主密钥。然后，公开 params，由密钥生成中

心（KGC）秘密地保管主密钥。

2) 部分密钥生成

此算法输入给定用户的身份标识 IDi、系统参

数 params和主密钥，KGC输出身份该用户的部分

私钥 Di，并通过秘密信道将 Di返回给用户 IDi。

3) 秘密值生成

此算法输入用户身份标识 IDi，系统参数

params，输出该用户的秘密值 *
i qx Z∈ 。

4) 用户私钥生成
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输入用户身份标识 IDi、系统参数 params、用

户部分私钥 iD 及其长期秘密值 ix ，算法输出该用户

的私钥 ( , )i i iSK x D= 。

5) 用户公钥生成

输入用户身份标识 iID 、参数 params、部分私

钥 iD 和长期私钥 ix ，输出用户公钥 iPK 。

6) 签名

输入系统参数 params、待签名消息m、签名

者用户身份标识 iID 、其公钥 iPK 以及签名私钥

iSK ，最终输出该用户针对消息m的签名σ 。

7) 验证

输入系统参数 params、签名σ 、消息m、签

名者身份标识 iID 及其公钥 iPK ，若验证通过，输

出 1；否则，输出 0。
2.3 安全模型

本节给出由文献[13]所定义的关于无证书签名

方案的形式化安全模型，在该模型中，攻击者被分

为 IA和 IIA 两类。

IA：此类攻击者不掌握系统主密钥，但它可以

替换合法用户的公钥。

IIA ：此类攻击者可得到系统主密钥，但是它被

禁止替换合法用户的公钥。

定义 1 在 IA类攻击者攻击下的不可伪造性：在

多项式时间内，若 IA攻击者不能以不可忽略的优势在

如下游戏中获胜，则称该无证书签名方案在适应性选

择消息攻击下具有不可伪造性 ( )EUF CLSC CMA- - 。

1) 挑战者C输入安全参数 k，运行系统建立算

法，获得系统主密钥 x和系统参数 params，保密主

密钥并将系统参数 params交给攻击者 IA。

2) 查询阶段，攻击者 IA执行如下操作。

Hash查询： IA 可以针对任意输入查询 Hash

值。

部分私钥生成查询： IA选择一个身份标识 ID，

根据参数 params和系统主密钥 x，C计算用户部分

私钥 IDD ，并将其发送给攻击者 IA。

私钥生成查询：攻击者 IA 选择一个身份标识

ID，挑战者C根据用户密钥生成算法生成用户 ID
的私钥 IDSK ，并将其发送给 IA。

公钥生成查询：攻击者 IA选择一个用户身份标

识 ID，挑战者C根据用户公钥生成算法生成该用

户的公钥 IDPK ，并将其发送给 IA。

用户公钥替换：针对任意身份标识 ID，攻击者

IA可以选择一个新的公钥来替换原公钥 IDPK 。

签名生成查询：攻击者 IA选择身份标识 iID 和

明文m，挑战者C对 iID 进行私钥生成查询，然后，

计算签名 ( , , )i iSign ID m SKσ = ，并将σ 发送给 IA。

3) 签名伪造阶段：攻击者 IA 输出一个四元组
* * * *( , , , )m ID PKσ 。定义 IA 在这个游戏中获胜，当

且仅当：

① *σ 是身份标识为 *ID ，公钥为 *PK 的用户对

消息 *m 的一个有效无证书签名；

②攻击者 IA 没有查询过身份标识为 *ID 的用户

的部分私钥；

③攻击者 IA 没有查询过身份标识为 *ID ，公钥

为 *PK 的用户对消息 *m 的签名。

定义 2 在 IIA 攻击者攻击下的不可伪造性：若

在多项式时间内攻击者 IIA 不能以不可忽略的优势

在如下游戏中获胜，则称无证书签名方案在适应性

选择消息攻击下具有不可伪造性。

1) 建立阶段：挑战者C输入安全参数 k，运行

“系统参数建立”算法，获得系统主密钥 x 和
params，并发送 x和 params给攻击者 IIA 。

2) 查询阶段：攻击者 IIA 执行的操作同定义 1

中的阶段 2)。
3) 签名伪造阶段：攻击者 IIA 输出一个四元组

* * * *( , , , )m ID PKσ 。定义攻击者 IIA 在这个游戏中获

胜，当且仅当：

① *σ 的身份标识为 *ID ，公钥为 *PK 的用户对
*m 的一个有效签名；

②攻击者 IIA 没有查询过身份标识为 *ID 用户的

长期秘密值 ix ，并且它也没有替换过该用户的公钥；

③攻击者 IIA 没有询问过身份标识为 *ID ，公钥

为 *PK 的用户对 *m 的签名。

定义 3 一个无证书签名方案在适应性选择消

息攻击下满足不可伪造的安全属性，当且仅当任何

多项式时间攻击者赢得上述 2个游戏的概率都是可

忽略的。

3 新的无证书签名方案

本节给出新提出的无证书签名方案。在本方案

中，无论是签名者还是验证者都不需要进行相对费

时的双线性配对运算。

1) 系统建立阶段

输入安全参数 k，输出 2个大素数 p、q，满足
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| 1q p - 。设 P为循环群 1G 中任意一个阶为 q的生

成元。选择安全 Hash函数： * *
1 1:{0,1} qH G Z× → ，

* *
2 :{0,1} qH Z→ ，KGC随机选择主密钥 *

qz Z∈ ，然

后计算 y zP= ，并公开系统参数 1 2( , , , , , )p q P y H H ，

保密系统主密钥 z。
2) 用户密钥生成

给定用户身份标识 iID ，KGC随机选取 *
i qr Z∈ ，

然后计算 i iR r P= ， i iD r= + 1( , )i izH ID R ，通过安

全信道将 iD 发给用户。用户将其作为部分私钥，将

i iR r P= 作为他的部分公钥。

该用户随机选取 *
i qx Z∈ 作为其长期私钥，并生

成相应私钥 ( , )i ix D ，接着计算 i iX x P= ，生成公钥

( , )i iX R 。 用 户 可 以 通 过 等 式 1( ,i iR H ID+

)i iR y D P= 是否成立来判断 KGC 发送的部分私钥

是否有效。

3) 签名

假定用户 A为签名者，随机选择整数 *
qa Z∈ ，

然 后 计 算 AT aP= ， 2 ( || || || )A A Ah H T X ID m= ，

1 /( )A As a x D h= + + ， 2 /( )A A As x x D h= + + ，从而得

到签名 1 2( , , )h s sσ = ，并将其与部分公钥 AR 一道传

递给用户 B。
4) 签名验证

假定 B为签名验证者，当收到签名σ 和 AR 后，

B计算 1 1( , )A Ah H ID R= ，

1 1( ) ( /( ))A A A As R X h y hP a D x h+ + + = + + ×

1( )A Ar P x P zh P hP+ + +

( /( )) ( )A A A Aa D x h D x h P= + + × + +

AT=

2 1( ) ( /( ))A A A A As R X h y hP x D x h+ + + = + + ×

1( )A Ar P x P zh P hP+ + +

( /( )) ( )A A A A Ax D x h D x h P= + + × + +

AX= 。

4 安全证明

在随机预言模型下，利用 2.3节所描述的安全

模型，证明前面所提新方案的安全性。

定理 1 （相对 IA的不可伪造性）在随机预

言模型下，若存在一个 ( )EUF CLSC CMA- - 攻击

者 IA 能在多项式时间内以 ε 的优势在定义 1 中

的游戏中获胜（假设它最多进行 iq 次 iH 查询，

其中， 1,2i = ），则存在一个算法 Q能在多项式

时间内以 2
1 2/( )q qε 的优势成功解决离散对数问

题。

证明 假设Q是一个关于 DLP 问题的有效算

法，其输入为 ( , )vP P ，目标是计算出 v 。Q设置

y vP= ，然后利用 IA 作为子程序试图解决 DLP 问

题，并且充当 ( )EUF CLSC CMA- - 游戏中的挑战

者。游戏开始后，挑战者Q发送 1 2( , , , , , )p q P y H H 给

攻击者 IA，并维持列表 1 2, , , , , ,D SK PK S VL L L L L L L 分别

用于跟踪 IA对预言机 1 2,H H 、部分私钥提取、私钥

提取、公钥提取、签名和验证签名的查询。注意，

每个列表最初被设置为空。

1H 查询：列表 1L 的格式为 1( , , )ID R h ，当Q收

到攻击者 IA针对 1( , )i iH ID R 的查询时，若 1( , , )ID R h
已经存在于列表 1L 中，则返回列表中相应的值给

IA 。否则，挑战者 Q 随机选取 *
1 qh Z∈ ，并将

1( , , )ID R h 加入到列表 1L 中。

2H 查询：此列表的格式为 2( , , , , , )m ID X T h c ，

假使挑战者Q收到 IA 针对 2 ( || || || )H m ID T X 的查

询，Q查找 2( , , , , )m ID X T h 是否存在于列表 2L 之

中，若存在则返回相应值给 IA 。否则，随机选取

{0,1}c∈ ，设 Pr[ 1]c δ= = 。若 0c = ，随机选取
*

2 qh Z∈ ，并将 2h 返回给 1A，然后将 2( , , , , , )m ID X T h c

加入列表 2L 中；若 1c = ，则令 1h =⊥，返回⊥给 IA
表示终止游戏。

部分私钥查询：若 ( , , )ID D R 存在于列表 DL 中，

则返回其中相应的值给 IA。否则，挑战者Q随机选

择 *
1, qD h Z∈ ， 并 计 算 1R DP yh= - ， 然 后 将

( , , )ID D R 加入列表 DL 中，将 1( , , )ID R h 加入列表 1L
中，最后将 ( , )R D 返回给攻击者 IA。

私钥查询：若 ( , , )ID D x 在列表 SKL 中存在，则

将列表中相应的值返回给 IA。否则，Q查找列表 DL
得到 D，并随机选择 *

qx Z∈ ，最后将 ( , , )ID D x 插入

列表 SKL 。

公钥查询：若 ( , , )ID R X 存在列表 PKL 中，则将

列表中相应的值返回给 IA。否则，Q先查找列表 DL
和 SKL ，计算 X xP= ，将 ( , , )ID R X 加入列表 PKL 中，

并将 ( , )R X 返回给 IA ；若在列表 DL 和 SKL 中不存

在，则查找列表 2L 。若 1c = ，则 Q 随机选取
*, qr x Z∈ ，并计算 ,R rP X xP= = ，然后将 ( , , , )ID R X c

插入列表 PKL ，并返回 ( , )R X ；若 0c = ，则运行部
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分私钥查询获得 ( , )R D ，然后Q随机选择 *
qx Z∈ ，

并将 ( , , )ID D x 插入列表 SKL ，接着将 ( , , , )ID R X c 插

入列表 PKL ，并返回 ( , )R X 。

公钥替换查询：假设签名者的身份标识为 ID，

攻击者 IA 可以任意选取一个新的 x´替换掉原先的

x，并以新的公钥 R´替换原公钥 R。

签名生成查询：挑战者 Q 在列表 PKL 查找

( , , , )B B BID R X c 。若 1c = ，则放弃；否则，查找列

表 ( , , )A A AID D x ，并随机选 *
qa Z∈ ，计算T aP= ，

AX x P= , 1 1( , )A Ah H ID R= ， 2 ( || || )Ah H T ID m= ，

1 /( )A As a x D h= + + 以及 2 /( )A A As x x D h= + + ，最后

返回签名 1 2( , , )h s sσ = 给 IA。

验证签名查询：Q在列表 PKL 查询 AID ：①若

存在且 0c = ，则在列表 1L 中查询 1( , , )AID R h ，接着

计 算 '
1 1( )A AT s R X h y hP= + + + 和 '

2 ( AX s R= +

1 )AX h y hP+ + ；若 ' '
2 ( || || || )AH T X ID m h= 成立，

则输出 1，表示“通过验证”，否则终止模拟游戏；

② 若 存 在 且 1c = ， 则 在 列 表 1L 中 查 找

1( , , )A AID R h ，若存在 ' '
2( , , , , )Am ID T X h L∈ ，则输

出 1，表示“通过验证”，否则终止模拟游戏；③

若列表 PKL 中不存在，则表示公钥已被替换，则

在列表 1L 中查找 1( , , )A AID R h ，若发现 ( , ,Am ID
' '

2, , )T X h L∈ ，则输出 1，表示“通过验证”，否

则终止模拟游戏。

经过多项式次数的上述查询之后， IA随机选取
* *, qa s Z∈ ，计算T aP= ， *

2 ( || || || )Ah H ID T X m= ，

1 1( , )A Ah H ID R= ，然后 输出对 m 的伪造 签名
* * *( , )h sσ = 。注意，挑战者Q掌握被攻击者替换掉

的公钥。若伪造的签名有效，则Q输出 *(v a s= -
* *

1( )) /A Ar x h h s+ + 作为 DLP问题的答案；否则，Q
无法解决 DLP 问题。若 IA 对 AID 进行过部分私钥

或私钥查询，则Q失败退出，而 IA不进行这 2种查

询的概率至少是 2
11/ q ；如果 IA对 'T 进行过 2H 查询，

则Q失败退出，而 IA 不进行这种查询的概率大于

21/ q 。因此，挑战者Q解决 DLP 问题的优势至少

为 2
1 2/ q qε 。

定理 2 （相对 IIA 攻击下的不可伪造性）。在

随机预言模型下，若存在一个 ( )EUF CLSC CMA- -
攻击者 IIA 能在多项式时间内以优势 ε 在定义 2 中

的游戏中获胜（假设攻击者最多进行 iq 次 iH 查询，

1,2i = ），则存在一个算法Q能在多项式时间内以优

势 2
1 2/( )q qε 解决 DLP问题。

证 明 给 定 一 个 随 机 DLP 问 题 实 例

( , , , )p q P aP ，算法Q的目标是计算获得 a。同定

理 1 的证明，Q试图以 IIA 为子程序解决 DLP 问

题，并充当 ( )EUF CLSC CMA- - 游戏中的挑战

者。游戏开始后，Q将系统参数 1 2( , , , , , )p q P y H H
发送给 IIA 。根据定义，攻击者 IIA 掌握系统主私钥

z，但不能进行公钥替换攻击，其他条件及目标

同定理 1。
在此攻击游戏中， IIA 可以进行定理 1证明过程

中的除验证签名之外的所有查询。

验证签名查询：Q在列表 PKL 查找 AID ：①若

存在且 0c = ，则在列表 1L 中查找 '
1( , , )AID R h ，并计

算 '
1( )A AT R X h y hP s= + + + ； 若 '

2 ( || || )AH T ID m

h= 成立，则返回“通过”，否则终止游戏模拟；②

若存在且 1c = ，则在 1L 中查找 1( , , )A AID R h ，若存在
' '

2( , , , , )Am ID T X h L∈ ，则返回“通过”，否则终止

游戏模拟；③若列表 PKL 中不存在该公钥，则在列

表 1L 中查找，若存在 ' '
2( , , , , )Am ID T X h L∈ ，则返回

“通过”，否则终止游戏模拟。

在游戏的某个阶段，攻击者 IIA 随机选取
* *, qa s Z∈ ，并计算T aP= ， *

2 ( || || || )Ah H ID T X m= ，

1 1( , )A Ah H ID R= ，最后输出对消息 m 的伪造签名
* * *( , )h sσ = 。若伪造签名能通过验证，则挑战者Q

输出 * * *
1( ( )) /A Ar a s vh x h s= - + + 作为 DLP 问题实

例的解；否则，Q不能解决 DLP 问题。若 IIA 对 AID
进行过部分私钥或私钥查询，则Q失败退出。 IIA 不

进行这 2 种查询的概率至少为 2
11/ q ；若 IIA 对 'T 进

行过 2H 查询，则Q失败退出， IIA 不进行这种查询

的概率大于 21/ q 。所以，挑战者Q解决 DLP 问题

的优势至少为 2
1 2/ q qε 。

5 效率分析

数字签名方案的效率包括签名阶段和验证阶

段的计算量以及签名长度等。表 1 将新方案与已

有的具有代表性方案的效率进行了比较。其中，P
表示一个双线性配对运算，S 表示群 1G 中的标量

乘法运算，E 表示群 2G 中的指数运算，H 表示一

个散列运算。另外，P1表示 1G 中一个元素的长度，
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P2表示 2G 元素的长度，而 1Z 表示 *
qZ 中的整数的

长度。

表 1 计算量和签名长度的比较

签名方案 签名阶段 验证阶段 长度 安全性

文献[8]中方案 1 2S 2P+2S+1H 2P1 未知

文献[8]中方案 2 1S+1E 1P+2S+1E 1P1+1P2 未知

文献[7]中方案 3S+2H 4P+3H 2 P1 安全

文献[15]中方案 2S+1E 3P+1H 1P1+1Z1 可证安全

新提方案 1S+1H 2S+1H 3Z1 可证安全

根据文献[20]所给出的分析结果，双线性配对、

指数运算与散列运算的计算量分别是标量乘运算

的约 21倍、3倍及 1倍。从表 1可以看到，在签名

及其验证签名阶段，只有文献[2,3]中的方案与所提

出的新方案一样都没有用到双线性配对。但是，它

们已被证明是不安全的。而其他所有方案至少需要

进行 1次双线性配对运算。在本文所提出的新方案

中，签名为 1 2( , , )h s sσ = 。在计算 h时，签名者需要

先计算 AT aP= ，即 1次点乘计算。另外计算 h时还

需进行一次散列操作，即计算 2( || || || )A A AH T X ID m ，

因此计算量总计为 1S+1H。类似地，可以计算出签

名验证阶段所需的计算量，即 2S+1H。新方案的签

名长度与表 1中其他方案相比也具有较大优势。

6 结束语

本文提出了一个新的无双线性配对运算的无

证书签名方案。基于离散对数问题假设，在随机预

言模型下证明了其安全性。通过分析表明，新方案

的计算效率和签名长度都优于已有方案。因此，它

更适合应用于计算能力和带宽都受限的场景，例如

无线传感器网络和 ad hoc网络。
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